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Nasza polityka ochrony danych osobowych

O
a

Odpowiedzialnos¢ za
przetwarzanie
danych

DIF Broker - Sociedade
Financeira de
Corretagem SA

N\

Jak dtugo
przechowujemy
Pana/Pani dane?

W zaleznosci od danego
przypadku, mozemy
przechowywac
Pana/Pani dane przez
120 dni, 2 lata, 3 lata, 6
lat, 7 lat, 10 lat, 20 lat
lub tak dtugo, jak
pozostaje Pan/Pani w
stosunku umownym z
nami.

R

Ktore kategorie
danych osobowych
przetwarzamy?

Identyfikacja i
kontakty osobiste;
Dane bankowe; Dane
kryminalne, fiskalne,
dotyczace aktywoéw i
zawodowe; Dane
statystyczne; oraz
dane dotyczace
gospodarstwa
domowego.

@@

Kto ma dostep do
Pana/Pani danych
osobowych?

W ramach naszych
ustug i w zgodzie z
zobowigzaniami
podatkowymi i
prawnymi, ktérym
podlega DIF Broker,
podwykonawcy i
odbiorcy doktadniej
zdefiniowani w
punktach 6. 8.
niniejszej polityki,
majg dostep do
Pana/Pani danych.

N

L |

Jak zdobywamy
Pana/Pani dane
osobowe?

Przetwarzamy jedynie
te dane osobowe,
ktére podaje
Pan/Pani podczas
wypetniania
formularza zatozenia
konta lub poprzez e-
mail oraz okreslone
dane dostarczone
przez platforme
LexisNexis.

M

Dokad przesytamy
Pana/Pani dane
osobowe?

Z zachowaniem
odpowiednich
srodkdéw ostroznosci,
przesytamy czesc
Pana/Pani danych do
podwykonawcow,
ktdérzy maja siedziby
w Indiach i Stanach
Zjednoczonych
Ameryki

@)

W jakim celu
przetwarzamy
Pana/Pani dane?

Wykorzystujemy
Pana/Pani dane
osobowe w celu
zachowania nalezytej
starannosci przed
podpisaniem umowy;
wykonania umowy
dostarczenia ustugi;
wysytania biuletynu
informacyjnego
(newsletteru) i innych
wiadomosci; spetnienia
zobowigzan prawnych i
fiskalnych; oraz w celu
monitorowania jakosci
dostarczanej ustugi.

Jakie ma Pan/Pani
prawa?

Prawo do wycofania
zgody; Prawo do
uzyskania informacji;
Prawo dostepu
Prawo do
sprostowania
Prawo do usuniecia
Prawo do ograniczenia
przetwarzania
Prawo do przenoszenia
danych
Prawo do ztozenia
skargi w urzedzie
sprawujacym nadzor.

Jakie jest prawne
uzasadnienie
przetwarzania
Pani/Pana
danych?

Przetwarzanie
Pana/Pani danych
jest prawnie oparte
na wyrazeniu zgody;
potrzebie
podpisania umowy
lub zachowania
nalezytej
starannosci przed
podpisaniem
umowy;

potrzebie
przestrzegania
zobowigzan
prawnych;

lub, kiedy ma to
zastosowanie,
oparte jest takze na
realizacji
uzasadnionego
interesu DIF Broker.

Urzad sprawujacy
nadzér

Comissdo Nacional
de Protecdo de
Dados
(Narodowy Komitet
Ochrony Danych)

(Av. D. Carlos 1, 134,
10
1200-651 Lizbona)
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1. Polityka ochrony danych

DIF BROKER - SOCIEDADE FINANCEIRA DE CORRETAGEM S.A. (zwany dalej "DIF BROKER") jest oddany
ochronie danych osobowych swoich Klientéw i Uzytkownikéw swojej strony i w zwigzku z tym przygotowat
niniejszg Polityke, ktdra jest podstawg jego zaangazowania w przestrzeganie zasad prawnych dotyczacych
prywatnosci i ochrony danych osobowych.

W niniejsze Polityce, Klienci i Uzytkowni informowani sg o ogdlnych zasadach przetwarzania danych, ktore
sg zbierane i przetwarzane w catkowitej zgodnosci z postanowieniami ustawodawstwa dotyczgcego
ochrony danych osobowych, a doktadniej z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 ("RODO") oraz Przepisem nr 58/2019, z dnia 8 sierpnia 2019 (Prawo
wdrazajgce), a takze Dyrektywg 2002/58/EC Parlamentu Europejskiego i Rady, z dnia 12 lipca 2002
(Dyrektywa dotyczagca prywatnosci i komunikacji elektronicznej) i Przepisem nr 41/2004, z dnia 18 sierpnia.

DIF BROKER stosuje najlepsze praktyki w zakresie bezpieczenstwa i ochrony danych osobowych i w tym celu
przyjat niezbedne i odpowiednie $rodki technologiczne i organizacyjne, by zapewni¢ zgodnos¢ z
ustawodawstwem dotyczgcym ochrony danych osobowych i zapewni¢, ze przetwarzanie danych
osobowych jest zgodne z prawe, uczciwe, przejrzyste i ograniczone do okreslonych, zamierzonych celow.

Podobnie DIF BROKER przyjat i regularnie aktualizuje te $rodki, ktére uwaza za stosowne do zapewnienia
doktadnosci, spojnosci i poufnosci danych osobowych, a takze praw podmiotéw tych danych.

Niniejsza Polityka ma rowniez zastosowanie do wszystkich Klientéw i Uzytkownikow aplikacji mobilnych lub
tych, ktérzy odwiedzajg strony DIF BROKER lub ktérzy wchodza w interakcje z DIF BROKER na inne sposoby,
wigczajagc w to sieci spotecznosciowe, kanaty komunikacji cyfrowej i wieloplatformowe komunikatory i
aplikacje gtosowe lub inne sposoby.

Ustanowione tutaj uzupetniajg postanowienia, dotyczace ochrony i przetwarzania danych osobowych,
ustanowione w umowach, ktére zostaty lub zostang zawarte pomiedzy Klientami/Uzytkownikami a DIF
Broker, a takze te ustanowione w warunkach i umowach zarzadzajacych réznymi ustugami, ktore sg
odpowiednio ogtoszone na stronach DIF BROKER.

2.Jaki podmiot jest odpowiedzialny za przetwarzanie
Pana/Pani danych?

Zgodnie z postanowieniami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 ("RODQO"), podmiotem odpowiedzialnym za przetwarzanie danych osobowych jest osoba
fizyczna lub prawna, organ witadzy publicznej, agencja lub inny podmiot, ktéry indywidualnie lub we
wspotpracy z innymi okresla cele i sposoby przetwarzania danych osobowych. Do wszystkich celdw i w
ramach zasad okreslonych ponizej, funkcje kontrolera przyjmuje DIF Broker - Sociedade Financeira de
Corretagem SA.
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Nazwa podmiotu

DIF Broker - Sociedade Financeira de Corretagem SA

Status prawny

Public Limited Company

Numer identyfikacji podatkowej

504767640

Kod dziatalnosci gospodarczej
(CAE)

66120 — Dziatalno$¢ handlowa w imieniu stron trzecich powigzana
z papierami wartos$ciowymi i innymi instrumentami finansowymi

Dziatalnos¢

Wykonywanie dziatan dozwolonych prawnie dla firm
posrednictwa finansowego, wigcznie z dziataniami
pomocniczymi, powigzanymi lub podobnymi zgodnymi z taka
dziatalnoscig i dozwolonymi przez prawo.

Dokumentacja w Portugalii

CMVM N.2 276, Banco de Portugal N.2 225

Siedziba gtéwna

Rua Antonio Cardoso, n.2 613, loja 8, 4150-083 Porto, Portugalia

Numer telefonu

+35121120 1595

E-mail

suporte@difbroker.com

Strona

https://www.difbroker.com/pt/

3. Kto jest odpowiedzialny za przetwarzanie Pana/Pani

danych?

Inspektor ochrony danych odgrywa wazng role w przetwarzaniu danych osobowych, zapewniajgc miedzy
innymi zgodnos$¢ przetwarzania danych z obowigzujgcym ustawodawstwem, weryfikujgc zgodnos¢ z
niniejszg Politykg ochrony danych i okreslajgc jasne zasady przetwarzania danych osobowych, zapewniajgc,
ze wszystkie osoby, ktore powierzajg swoje dane osobowe inspektorowi ochrony danych sg swiadome, w
jaki sposdb DIF Broker je przetwarza i jakie prawa zwigzane z tym procesem im przystugujg.

W zwigzku z tym wtasciciele danych osobowych moga, jesli chcg, skontaktowac sie z inspektorem ochrony
danych w zakresie spraw dotyczacych przetwarzania danych osobowych, korzystajgc w tym celu z
nastepujgce formy kontaktu: RGPD@difbroker.com

4. Jakich zasad prawnych przestrzegamy?

W zakresie przetwarzania danych osobowych, DIF BROKER dziata w zgodzie z i przestrzegajgc nastepujgcych
zasad prawnych:

e Zasada zgodnosci z prawem, lojalnosci i przejrzystosci: dane osobowe sg przetwarzane zgodnie z
prawem, lojalnie i przejrzyscie.

e Zasada ograniczenia celu: dane osobowe sg zbierane w okreslonych, wyraznych i prawowitych
celach i nie sg przetwarzane w sposoby niezgodne z tymi celami.
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e Zasada minimalizacji danych: dane osobowe sg odpowiednie, dopasowane i ograniczone do tego,
co jest niezbedne w stosunku do celéw, dla ktérych zostang one przetworzone.

e Zasada doktadnosci: dane osobowe muszg by¢ doktadne i zaktualizowane. Niedoktadne dane
zostang zaktualizowane lub usuniete.

e Zasada ograniczonego zachowania: dane osobowe nie beda przechowywane w formie, ktora
umozliwia identyfikacje osdb powigzanych z tymi danymi przez czas dtuzszy, niz jest to niezbedne
do celéw, dla ktorych sg one przetwarzane, bez uszczerbku dla zastosowania dtuzszych okresow
zachowania w zgodzie ze zobowigzaniami prawnymi.

e Zasada integralnosci i poufnosci: dane osobowe sg bezpiecznie przechowywane za pomoca
odpowiednich i skutecznych srodkéw technologicznych i organizacyjnych, majgcych zapobiec
nieautoryzowanemu lub nielegalnemu ich przetwarzaniu oraz przypadkowej utracie, zniszczeniu
lub uszkodzeniu za pomocg odpowiednich srodkéw technologicznych lub organizacyjnych.

e Zasada odpowiedzialnosci: DIF BROKER jest odpowiedzialny i podlegajgcy odpowiedzialnosci
prawnej w zakresie zgodnosci z tymi zasadami i musi by¢ w stanie jg udowodnic.

5. Pojeciai definicje
Nastepujgce pojecia i definicje sg wykorzystywane w ramach tej Polityki ochrony danych osobowych:

TABELA 1 - POJECIA | DEFNICJE POLITYKI OCHRONY DANYCH OSOBOWYCH

,Klienci” oznaczajg wszystkie osoby, ktére nawigzaty lub sg w trakcie nawigzywania
relacji umownej z DIF BROKER, witgczajgc w to nie tylko obecnych kupcow jego
ustug, ale takze kazdg osobe fizyczng, ktdra jest uwazana za potencjalnego kupca
jego ustug.
Dane osobowe oznaczajg wszystkie informacje dotyczace klientow i uzytkownikow,
Dane osobowe ktére odpowiadajg definicji podanej w postanowieniach paragrafu 1 artykutu 4
Rozporzadzenia o ochronie danych osobowych.
Przepis nr 58/2019, z dnia 8 sierpnia 2019, ktére zapewnia wdrozenie, w krajowym
Prawo wdrazajgce | porzadku prawnym, Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016.
Podmiot Podmiot okreslajgcy cele i sposoby przetwarzania danych osobowych, zgodnie z
odpowiedzialny | postanowieniami artykutu 4(7) Rozporzgdzenia o ochronie danych osobowych.
za przetwarzanie
danych

Klienci

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 dotyczace ochrony osdb fizycznych w zakresie przetwarzania danych
osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne
rozporzadzenie o ochronie danych)

Osoba prawna lub fizyczna, ktdra przetwarza dane osobowe w imieniu kontrolera,
Podwykonawca | zgodnie z definicjg podang w artykule 4(8) Ogdlnego rozporzadzenia o ochronie
danych osobowych.

,Przetwarzanie” danych osobowych oznacza jakiekolwiek dziatanie wykonane na
danych osobowych Ilub zbiorach danych osobowych, czy to na sposdb
Przetwarzanie zautomatyzowany czy niezautomatyzowany, takie jak zbieranie, zapisywanie,
organizacja, strukturyzacja, przechowywanie, dostosowanie lub zmiana,
odzyskanie, konsultacja, wykorzystanie, ujawnianie poprzez transmisje,
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rozpowszechnianie lub inny sposdb udostepniania, dopasowanie lub tgczenie,
ograniczenie, usuniecie lub zniszczenie, zgodnie z definicjg podang w artykule 4(2)
Ogodlnego rozporzadzenia o ochronie danych osobowych.

Do celéw niniejszej Polityki ochrony danych osobowych, ,Uzytkownicy” oznaczaja
Uzytkownikéw | wszystkie osoby fizyczne, ktdre odwiedzajg lub w inny sposéb uzyskujg dostep do
strony Kontrolera Danych.

Odnosi sie do witryny internetowej DIF BROKER, znajdujacej sie pod adresem
Strona https://www.diforoker.com oraz jej subdomen, pod warunkiem, ze sg one
kontrolowane i utrzymywane przez DIF BROKER.

6. Przetwarzanie danych
A. Jakie dane osobowe zbieramy?

DIF BROKER, w ramach swojej dziatalnosci gospodarczej i w zgodzie z zasadg minimalizacji danych
osobowych, przetwarza dane osobowe, ktére sg absolutnie niezbedne do dostarczania ustug
zakontraktowanych z jego klientami. Te dane osobowe dzielg sie na nastepujace kategorie:

o |dentyfikacja osobowa i kontakty: ta kategoria obejmuje takie dane osobowe jak imie i nazwisko,
zdjecie, adres, numer telefonu, adres e-mail, pte¢, narodowos¢ i miejsce urodzenia.

e Dane bankowe: ta kategoria obejmuje dane bankowe, finansowe i powigzane z nimi dane osobowe,
takie jak IBAN (miedzynarodowy numer rachunku bankowego).

e Dane natury kryminalnej: w tej kategorii zbierane s3 dane powigzane z wyrokami skazujgcymi i
przestepstwami.

o Dane podatkowe: te dane obejmujg dane fiskalne powigzane z ich wtascicielem, wtgcznie z
numerem identyfikacji podatkowej, numer identyfikacyjny ubezpieczenia spotecznego (NISS),
adres do celéw podatkowych, a takze sktadki i potrgcenia w celach deklaracji podatkowej.

e Dane natury majgtkowej: obejmujg dane osobowe odnoszgce sie do uzyskanych dochodéw i
transakcji przeprowadzanych przez wiascicieli, a takze ich aktywdw finansowych i osobistych.

e Dane zawodowe: ta kategoria danych osobowych obejmuje takie dane, jak curriculum vitae
wiasciciela, zawdd/kategorie, pracodawce, sektor dziatalnosci i poziom wyksztatcenia.

o Dane statystyczne: ta kategoria obejmuje dane demograficzne, preferencje klientéw i
uzytkownikéw, wartos¢ na koncie, zrealizowane produkty, odwiedzone strony, uczestnictwo w
webinariach, a takze przeprowadzone rozmowy (czat).

e Dane dotyczace gospodarstwa domowego: ta kategoria obejmuje takie dane jak stan cywilny, sktad
gospodarstwa domowego i identyfikacja cztonkéw gospodarstwa domowego jako PEP (osoby
zajmujgca eksponowane stanowiska polityczne).
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B. W jakich celach przetwarzamy Pana/Pani dane osobowe?

Pana/Pani dane osobowe sg zbierane i przetwarzane wytgcznie w ramach osiggniecia zestawu okreslonych
celéw:

e Zastosowanie nalezytej starannoséci (due diligence) przed podpisaniem umowy: odpowiadanie na
prosby o informacje lub zapytania; obstugiwanie procesu zatozenia konta; przeprowadzenie
procesu weryfikacji tozsamosci potencjalnych Klientéw z wykorzystaniem dostawcy
kwalifikowanych ustug zaufania zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
Nr 910/2014 z dnia 23 lipca 2014; oraz obstugiwanie procesu cyfrowego podpisu dokumentacji
powigzanej z umowa (wtgcznie z wydaniem odpowiedniego certyfikatu).

o  Wypetnienie zobowigzan wynikajacych z umowy wigzgcej DIF BROKER i jego klientdw: zapewnienie
obstugi i wsparcia klienta; wykonywanie ustug i zobowigzan okreslonych w umowie, a doktadniej
administracyjne zarzgdzanie podaniami, przetwarzaniem i rejestracjg uzytkownikéw na stronie DIF
BROKER w celu umozliwienia dostepu do konta i platformy handlowej, na ktorej przeprowadzane
sg transakcje finansowe; wystawianie faktur; kontrola prowizji; wysytanie wiadomosci zwigzanych
z aktywnoscig klienta; prosby o aktualizacje dokumentaciji.

e Komunikowanie i ogtaszanie nowych ustug lub wysytanie biuletyndw informacyjnych
(newsletteréw) i innych wiadomosci: wysytanie biuletynéw informacyjnych (newsletteréw),
artykutow lub doniesien prasowych o charakterze czysto informacyjnym, dotyczacych rynkow,
produktéw lub spraw powigzanych z dostarczaniem ustug; wysytanie promocyjnych lub czysto
informacyjnych wiadomosci na tematy powigzane z ustugami lub produktami DIF BROKER.

e Przestrzeganie zobowigzan prawnych i podatkowym, ktérym podlega DIF BROKER: zastosowanie
nalezytej starannosci (due diligence) w zapobieganiu praniu brudnych pieniedzy i finansowania
terrorystow; zastosowanie nalezytej starannosci (due diligence) w zapobieganiu naduzyciom na
rynkach; przesyfanie raportéw dotyczacych DIF BROKER do krajowych i miedzynarodowych
organdw nadzorczych; przesytanie raportow do urzedow podatkowych i administracyjnych;
dostarczanie informacji w postepowaniach sgdowych; przestrzeganie innych zobowigzan prawnych
dokfadnie okreslonych w ustawodawstwie krajowym i europejskim.

e Przeprowadzanie kontroli jakosci dostarczanej ustugi: rejestrowanie rozmoéw telefonicznych w celu
utrzymania jakosci ustugi i prowadzenia rejestru w celu identyfikacji integralnosci rozmoéw
przeprowadzanych w ramach tego srodka komunikacji.

C. Najakich podstawach prawnych przetwarzamy Pana/Pani dane osobowe?

Zgodnie z artykutem 6 Ogdlnego rozporzadzenia o ochronie danych osobowych (RODO),
DIF BROKER przetwarza Pana/Pani dane osobowe na nastepujgcych podstawach prawnych:
e 7goda: bedzie podstawg prawng w przypadkach, w ktérych dane osobowe sg wykorzystywane do
informowania o nowych produktach lub ustugach lub do wysytania biuletynéw informacyjnych
(newsletteréw) do potencjalnych klientow (leads)
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o Wypetnienie zobowigzan wynikajacych z umowy lub zastosowanie nalezytej starannosci (due
diligence) przed podpisaniem umowy: bedzie podstawg prawng w przypadkach w ktérych dane
osobowe sg niezbedne do dostarczenia klientom ustug okreslonych w umowie; do zapewnienia
procesu zaktadania konta i weryfikacji tozsamosci; do zapewnienia ich dostepu do platform
cyfrowych wykorzystywanych przez DIF BROKER do dostarczania ustug; a takze do umozliwienia
klientom dostepu do platformy handlowej, na ktérej przeprowadzane sg transakcje finansowe.

e 7godnosé¢ ze zobowigzaniami prawnymi: bedzie podstawg prawng w przypadkach, w ktérych
przetwarzanie danych osobowych jest niezbedne do przestrzegania zobowigzan podatkowych,
ktérym DIF BROKER podlega, w szczegdlnosci w zakresie proceséw zapobiegajgcych praniu
brudnych pieniedzy i finansowaniu terrorystow; zgodnosci z procesami zapobiegajgcymi
naduzyciom na rynkach; przesytanie raportéw dotyczagcych DIF BROKER do krajowych i
miedzynarodowych organdw nadzorczych; przesytanie raportow do urzedow podatkowych i
administracyjnych i w innych przypadkach.

o Realizacja uzasadnionego interesu kontrolera: jest podstawa zgodnosci z prawem, z ktérej DIF
Broker korzysta do nagrywania rozmoéw telefonicznych w celach utrzymania jakosci ustugi i
prowadzenia rejestru w celu identyfikacji integralnosci rozmoéw przeprowadzanych w ramach tego
$rodka komunikacji oraz do informowania o i reklamowania nowych ustug istniejgcym klientom lub
do wysytania im biuletynéw informacyjnych (newsletterow) i innych wiadomosci.

D. Jak zdobywamy Pana/Pani dane osobowe?
Dane osobowe, podlegajgce przetwarzaniu przez DIF BROKER, sg zdobywane w nastepujacy sposdb:

e PoprzezKlienta: DIF BROKER zbiera dane osobowe swoich klientow telefonicznie (w przypadku, gdy
Klient lub potencjalny Klient kontaktuje sie z DIF BROKER, by uzyska¢ informacje zwigzane z jego
ustugami) lub pisemnie (poprzez wystanie e-maila lub wystanie formularzy dostepnych na stronie
DIF BROKER, ktdre Klient lub potencjalny Klient wypetnit, wtgcznie z formularzami zaktadania konta,
formularzami kontaktowymi lub formularzami subskrypcji newsletteru).

o Poprzez pliki cookie, na ktérych uzycie Uzytkownik wyrazit zgode: otrzymujgc zgode na
wykorzystanie niektérych kategorii plikdw cookie, DIF BROKER moze zbiera¢ dane statystyczne i
dane powigzane z preferencjami Uzytkownika, w tym, lecz nie wytgcznie, dane powigzane z
rodzajem wykorzystywanej przegladarki i domyslnym jezykiem.

e Poprzez podwykonawce LEXISNEXIS Risk Solutions FL INC: zgodnie ze swoimi zobowigzaniami
prawnymi, wymagane jest, by DIF BROKER przeprowadzit procesy zwigzane z zapobieganiem praniu
brudnych pieniedzy i finansowaniu terroryzmu i do tego celu zdobywa dane osobowe Klientéw
powigzane z wyrokami sgdowymi i przestepstwami.

E. Jak dtugo Pani/Pana dane osobowe sg przechowywane?

Okres, przez ktéry Pana/Pani dane osobowe sg przechowywane i zachowywane ma rdzng dtugosé, w
zaleznosci od okreslonych celéw, do ktorych sg przechowywane. Niektore z okresdow zachowania wywodzg
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sie bezposrednio z Prawa, ktore narzuca zobowigzanie do zachowania danych osobowych przez minimalny
przedziat czasu. Zatem kiedy nie istnieje okreslone wymaganie prawne, dane bedg przechowywane i
zachowane jedynie przez minimalny okres niezbedny do realizacji celéw, ktére uzasadnity ich zbieranie i
wynikajgce z tego przetwarzanie, na warunkach okreslonych przez prawo.

W ramach dziatan zwigzanych z przetwarzaniem danych osobowych przeprowadzanych przez DIF BROKER,
mozliwe jest zidentyfikowanie nastepujgcych przedziatéw czasu, w ktérych przechowywane sg dane
osobowe lub kryteriow, ktdre stuzg jako odniesienie powoddw do ich zbierania:

e 120 dni: bilety czatu na stronie, otwartego przez Klientdow, potencjalnych Klientow lub
uzytkownikdéw beda przechowywane i zachowane przez okres 120 dni.

e 2 lata: do celéw weryfikacji rozliczen i proceséw nalezytej starannosci (due diligence)
przeprowadzanych przez Partnera Zarzadzajgcego, dane osobowe klientéw bedg, bez uszczerbku
dla innych majgcych zastosowanie termindw, zachowane przez okres 2 lat.

e 3 lata: w przypadku newsletterow i innych wiadomosci promocyjnych, dane osobowe
wykorzystywane w tym celu bedg przechowywane przez okres 3 lat lub, alternatywnie, do
momentu, w ktorym wtasciciel danych zdecyduje sie wycofaé¢ zgode lub nie zgodzi¢ sie na
przetwarzanie swoich danych.

e 7 lat: dane osobowe Klienta, ktore zostaty zebrane w zgodzie ze zobowigzaniami prawnymi
dotyczacymi dziatan zwalczajgcych pranie brudnych pieniedzy lub finansowanie terrorystéw beda
przechowywane przez okres 7 lat po tym, jak konto Klienta zostanie zamkniete, zgodnie z artykutem
51 Przepisu nr 83/2017 z dnia 18 sierpnia.

e 10 lat: dane Klientéw bedg przechowywane przez okres przynajmniej 10 lat w celu, miedzy innymi,
rejestrowania transakcji ksiegowych, przygotowania informacji ksiegowych i przygotowania
sprawozdan podatkowych.

e 20 lat: dane osobowe Klientéw, niezbedne do potwierdzenia waznosci, skutecznosci i wartosci
dowodowe;j elektronicznych dokumentéw oraz podpiséw elektronicznych bedg przechowywane
przez okres przynajmniej 20 lat, zgodnie z Dekretem 290-D/99 z dnia 2 sierpnia.

e W okresie odpowiadajgcym relacji umownej z Klientem: we wszystkich innych przypadkach, w
ktérych nie zostat okreslony minimalny okres przechowywania, dane osobowe Klientow beda
przechowywane przez minimalny okres odpowiadajacy czasowi relacji umownej pomiedzy DIF
BROKER i jego klientami.

7.7 ustug ktorych podwykonawcow korzystamy przy
przetwarzaniu Pana/Pani danych osobowych?

W ramach swojej dziatalnosci DIF BROKER korzysta z ustug stron trzecich, by dostarczy¢ okreslone ustugi,
bedace czescig jego dziatalnosci. W tym zakresie dostarczanie ustug wigze sie z dostepem takich stron
trzecich do danych powigzanych z Uzytkownikami i Klientami. W takich przypadkach DIF BROKER podejmuje
odpowiednie kroki, by zapewni¢, ze podmioty majgce dostep do tych danych przestrzegajg zobowigzan
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narzuconych przez RODO i dostarczajg najwyzszg gwarancje ochrony praw i wolnosci wtascicieli danych.
Zgodnie z postanowieniami zawartymi w paragrafie 3 Artykutu 28 RODO, zasady i warunki przetwarzania
danych przez strony trzecie, doktadniej okreslone ponizej, sg obiektywnie zdefiniowane jako umowa o
ochronie danych, ktéra jest wigzgca dla obu stron.

W zwigzku z tym, jakikolwiek podmiot bedgcy podwykonawcag DIF BROKER bedzie przetwarza¢ dane
osobowe naszych Uzytkownikéw i Klientéw w imieniu i na rzecz DIF BROKER i przyjmie wszystkie niezbedne
srodki technologiczne i organizacyjne, by chroni¢ dane osobowe przed przypadkowym lub bezprawnym
zniszczeniem, przypadkowg stratg, zmiang, nieautoryzowanym ujawnieniem albo dostepem i przed
wszystkimi innymi rodzajami bezprawnego przetwarzania.

W kazdym przypadku DIF BROKER pozostaje odpowiedzialny za dane osobowe, ktére udostepnit tym
stronom trzecim.

Do wszystkich celéw, w przetwarzaniu danych osobowych, DIF BROKER korzysta z nastepujgcych
podmiotdw przetwarzajgcych:

Banco Bic Portugués, S.A,;

Banco de Investimento Global S.A.;

Banco Millennium Bcp Investimento, S.A.;

Banco Sabadell, S.A.

Banco Santander Totta, S.A.;

BATS Chi-X Europe Market;

BDO & Associados - Sociedade de Revisores Oficial de Contas, Lda;
Badwal & Tapadia Technologies Pvt. Ltd;

Coollink - Servicos Informaticos e Consultoria, Lda;
Deutsche Borse AG;

DigitalSign - Certificadora Digital, S.A.;

Edenred Portugal, S.A.;

Espiralpixel Lda — Codedesign;

Facebook, Inc;

Finantech - Sistemas de Informacao, Lda;

Google LLC;

Imagar Informatica, S.L.;

LEXISNEXIS Risk Solutions FL INC;

MEDILABOR - Medicina do Trabalho, Higiene e Seguranca e Formacao, Lda;
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Michael Page International Port. Emp. Trab., Lda;

Microsoft Corporation;

Novo Banco, S.A.;

Optimize Investment Partners - Sociedade Gestora de Organismos de Investimento Colectivo;
Qualified Intermediary Solutions LLC;

Sage Portugal - Software, S.A.;

Saxo Bank A/S;

SIX Group Services Ltd;

SLB - Sociedade advogados;

Zoho Corporation Pvt. Ltd.

8. Dokad przesytamy Pana/Pani dane osobowe?

DIF BROKER przesyta dane osobowe wytgcznie do podmiotéw poza Unig Europejska:

e Majacych siedzibe w krajach trzecich, ktére decyzjg Komisji Europejskiej zostaty uznane za
posiadajgce odpowiedni poziom ochrony w ramach artykutu 45 RODO;

e W zgodzie z prawnym zobowigzaniem, ktérego DIF BROKER musi przestrzegac;

e Do firm grupy majacych siedzibe poza Unig Europejska w celu dzielenia sie zasobami i optymalizacji
ustug dostarczanych przez DIF BROKER;

e Do firm (podwykonawcéw), ktore — cho¢ majg siedzibe poza terytorium Unii Europejskiej —
dostarczajg odpowiednich srodkéw bezpieczenstwa do celdw zgodnych z artykutem 45 RODO i w
odniesieniu do ktérego, wtasciciele danych posiadajg wykonywalne prawa i skuteczne srodki
prawne. W przypadku tych podmiotéw DIF BROKER zapewnia, ze wprowadzenie odpowiednich
Srodkow bezpieczenstwa przesytania danych jest zapewnione przez ratyfikacje standardowych
klauzuli ochrony danych przyjetych przez Komisje Europejska.

Obecnie DIF BROKER przesyta dane osobowe poza terytorium Unii Europejskiej nastepujgco:

e Dane osobowe sg przesytane do spétki zaleznej DIF MARKETS, Agente de Valores S.A., posiadajacej
siedzibe we Wschodniej Republice Urugwaju, w ramach decyzji Komisji Europejskiej o posiadaniu
odpowiedniej ochrony z dnia 21 sierpnia 2012. To przekazywanie danych nastepuje w celu
optymalizacji zasobdéw i zapewnienia zarzgdzania i wsparcia klientéw poza normalnymi dniami i
godzinami pracy w Portugalii i Hiszpanii;

e Dane osobowe sg przesytane do Zoho Corporation, z siedzibg w Stanach Zjednoczonych Ameryki,
w ramach standardowych klauzul okreslonych w artykule 45 RODO. To przekazywanie danych
nastepuje poprzez pozyskanie przez DIF BROKER wirtualnych infrastruktur, do ktérych nalezy
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platforma technologiczna do zarzadzania CRM (zarzadzanie relacjami z klientem) w modelu
zarzadzania klientami i potencjalnymi klientami w ,,chmurze”.

e Dane osobowe sg przesytane do BATS Chi-X Europe Market, Bats Global Markets - Cboe Global
Markets, z siedzibg w Wielkiej Brytanii, w ramach standardowych klauzul okreslonych w artykule
45 RODO. To przekazywanie danych nastepuje w celu umozliwienia klientom dostepu do
ogolnoeuropejskiej gietdy papieréw wartosciowych.

e Dane osobowe sg przesytane do SIX Group Services Ltd, z siedzibg w Szwajcarii, w ramach decyzji
Komisji Europejskiej o posiadaniu odpowiedniej ochrony z dnia 26 lipca 2000. To przekazywanie
danych nastepuje w celu umozliwienia klientom dostepu do szwajcarskiej gietdy papieréw
wartosciowych.

e Dane osobowe s3g przesytane do Qualified Intermediary Solutions LLC, z siedzibg w Stanach
Zjednoczonych Ameryki, w ramach standardowych klauzul okreslonych w artykule 45 RODO. To
przekazywanie danych nastepuje w celu dostarczenia wsparcia technicznego i eksperckiego dla DIF
BROKER w zwigzku z Aktem dotyczgcym zgodnosci podatkowej kont zagranicznych (FATCA).

Dane osobowe sg przekazywane do Badwal & Tapadia Technologies Pvt. Ltd, z siedzibg w Indiach, w ramach
standardowych klauzul okreslonych w artykule 45. To przekazywanie danych nastepuje w celu umozliwienia
DIF BROKER dostepu do sieci wsparcia komputerowego.

9. Do ktérych odbiorcéw przekazywane sg Pana/Pani dane
osobowe?

W zgodzie z kilkoma regulacjami prawnymi zarzadzajgcymi jego dziatalnoscia, do ktérych nalezg miedzy
innymi regulacje zwigzane z prewencjg, wykrywanie i zgtaszaniem operacji prania brudnych pieniedzy
lub podejrzanych transakcji, DIF BROKER ma prawne zobowigzanie do dzielenia sie niektorymi
kategoriami danych osobowych swoich Klientéw z nastepujacymi podmiotami:

e Urzad Podatkowy i Celny

e Bank Portugalii (BoP)

e Komisja Papierow Wartosciowych i Gietd
e Centralne Biuro Sledcze i Prokuratorskie
e Policja kryminalna

e Jednostka Wywiadu Finansowego (FIU)

10. Jakie ma Pan/Pani prawa?

Whtasciciele danych, tacy jak Uzytkownicy, Klienci i potencjalni Klienci, posiadajg w ramach zasad RODO
nastepujace ramy prawne.

W przypadkach, gdy wyrazenie zgody jest wykorzystywane jako podstawa
prawna przetwarzania danych, wtasciciel danych bedzie miat prawo do
wycofania swojej zgody w kazdym momencie. Wycofanie zgody nie wptynie na

Prawo do wycofania
zgody
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zgodnos$¢ z prawem przetwarzania przeprowadzonego do tego momentu na
podstawie wyrazonej zgody.

Prawo do uzyskania
informacji

Whtasciciel danych bedzie miat prawo do otrzymania miedzy innymi tozsamosci
osoby odpowiedzialnej za przetwarzanie danych; celéw i podstaw
przetwarzania danych osobowych; zasad i ograniczen czasowych
przechowywania danych osobowych; praw, ktdre mu przystugujg i okreslonych
sposobow, na ktére moze z nich korzysta¢; oraz istnienia lub nie
zautomatyzowanych decyzji dotyczacych jego danych.

Prawo dostepu

Whtasciciel danych bedzie miat prawo do otrzymania informacji od DIF BROKER
odnosnie tego, czy jego dane osobowe sg przetwarzane, w tym miedzy innymi
celu przetwarzania, kategorii danych osobowych, ktére sg przetwarzane,
okreséw przechowywania i powigzanych z nimi kryteriow oraz istnienia
zautomatyzowanych decyzji. Prawo dostepu obejmowad rowniez bedzie prawo
posiadania bezposredniego dostepu do takich danych osobowych.

Prawo do
sprostowania

Wtasciciel danych bedzie mie¢ prawo do przeprowadzenia przez kontrolera
sprostowania tych danych osobowych, ktére sg niepoprawne i zwrdcic sie z
prosbg o uzupetnienie niekompletnych danych.

Prawo do usuniecia
(Prawo do bycia
zapomnianym)

a) Wiasciciel danych ma prawo do uzyskania usuniecia danych
osobowych, zaktadajgc, ze nie istniejg wazne podstawy, ktére
uzasadniajg, w mysl przepiséw Prawa, zachowanie takich danych i
kiedy:

b) dane osobowe nie sgjuz niezbedne w odniesieniu do celdw, dla ktérych
sg zbierane lub przetwarzane w inny sposob;

c) przetwarzanie danych osobowych opiera sie o zgode wiasciciela
danych i wycofa on te zgode i nie ma innych podstaw prawnych do
przetwarzania;

d) wiasciciel danych korzysta ze swojego prawa do sprzeciwiania sie
dalszemu przetwarzaniu swoich danych osobowych i Zadna z podstaw
prawnych nie uzasadnia dalszego przetwarzania danych osobowych;

e) dane osobowe zostaty przetworzone bezprawnie.

Prawo ograniczenia
przetwarzania

a) Wiasciciel danych bedzie miat prawo od uzyskania od DIF BROKER
ograniczenia przetwarzania danych osobowych lub zawieszenia dziatan
przetwarzania, jesli zaistnieje jedna z nastepujacych sytuacji:

b) Doktadnos¢ i poprawnosc danych osobowych sg kwestionowane przez
wiasciciela danych osobowych, wymagajgc tym samym zawieszenie
dziatan przetwarzania danych na czas niezbedny do potwierdzenia
doktadnosci tych danych przez DIF BROKER;

c) Przetwarzanie danych osobowych jest bezprawne i wtasciciel danych
wyraza prosbe o ograniczenie przetwarzania tych danych zamiast
prosby o usuniecie danych.

Prawo do
przenoszenia danych

Whtasciciel danych bedzie miat prawo do otrzymania danych osobowych
dostarczonych DIF BROKER w formacie cyfrowym do powszechnego uzytku i
automatycznego odczytu, a takze prawo do wyrazenia prosby o bezposrednie
przekazanie swoich danych do jakiegokolwiek innego kontrolera danych.
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Whtasciciel danych bedzie miat prawo do sprzeciwienia sie w kazdym momencie,
Prawo do na podstawie odnoszgacej sie do jego okreslonej sytuacji, przetwarzaniu danych
sprzeciwienia sie osobowych odnoszacych sie do niego, w szczegdlnosci w przypadku, kiedy te

dane przetwarzane sg w celu marketingu bezposredniego.
Prawo do | Wtasciciel danych bedzie miat prawo do niepodlegania decyzjom
niepodlegania podejmowanym wytgcznie na podstawie automatycznego przetwarzania jego
automatycznym danych, wtacznie z profilowaniem, ktore doprowadza do efektdw prawnych
decyzjom zwigzanych z wtascicielem danych lub wptywa na niego w podobnie istotny

sposob.

Bez uszczerbku dla postanowien legislacji dotyczgcej ochrony danych osobowych, wtasciciel danych mozesz
skorzystac z kazdego ze swoich praw bezposrednio lub poprzez pisemng prosbe do DIF BROKER za pomocg
nastepujacych srodkow i sposobdw kontaktu:

e Przez e-mail: RGPD@difbroker.com
e Listownie: DIF BROKER SA, Av. da Liberdade N2 244-42, 1250-149, Lizbona
e Telefonicznie: +351 211 201 595

11. Prawo do ztozenia skargi

Jesli Uzytkownik lub Klient uwaza, ze przetwarzanie jego danych osobowych przeprowadzany jest w sposéb
naruszajgcy postanowienia prawne regulujgce przetwarzanie danych, ma on prawo do ztozenia skargi na
zasadach okreslonych w artykutach 77 i 79 RODO.

Bez uszczerbku dla mozliwosci ztozenia skargi bezposrednio u DIF BROKER w ramach kanatéw kontaktowych
przygotowanych w tym celu, Uzytkownik lub Klient moze ztozy¢ skarge w Urzedzie Kontrolnym, Narodowym
Komitecie Ochrony Danych, wykorzystujgc sposoby kontaktu przygotowane do tego przez ten podmiot.

Kontakt z DIF BROKER:

e Przez e-mail: RGPD@difbroker.com
e Listownie: DIF BROKER SA, Av. da Liberdade N2 244-42, 1250-149, Lizbona
e Telefonicznie: +351 211 201 595

12. Jak korzystac z przystugujgcych Panu/Pani praw?

Kazdy wtasciciel danych, ktory chce skorzysta¢ z jakichkolwiek przystugujgcych mu praw opisanych w
sekcjach 10 i 11 tej polityki ochrony danych moze to zrobi¢ przesytajgc prosbe do DIF BROKER SA, Av. da
Liberdade 244-49, 1250-149, Lizbona - Portugalia, lub na nastepujacy adres e-mail: RGPD@difbroker.com,
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ze stowami "RGPD DIF BROKER" w temacie. Jesli dziata Pan/Pani jako autoryzowany przedstawiciel, prosze
zatgczy¢ dowdd takiej reprezentacii.

13. Jak chronimy Pana/Pani dane osobowe?

DIF BROKER wprowadzit odpowiednie mechanizmy technologiczne i organizacyjne oraz S$rodki
bezpieczenstwa, by zapewni¢ odpowiedni poziom ochrony przed ryzykiem zwigzanym z przetwarzaniem
danych osobowych.

W tym celu DIF BROKER opiera sie na obiektywnej ocenie, po zidentyfikowaniu, przeanalizowaniu i ocenie
istniejgcego ryzyka, jego prawdopodobienistwa i wptywu na prawa i wolnosci jednostek (etap oceny ryzyka)
i zgodnie z tym, na etapie zapobiegania ryzyku, DIF BROKER stosuje aktualne i skuteczne mechanizmy i
srodki bezpieczeristwa, by wyeliminowac¢ lub zminimalizowa¢ ryzyko zidentyfikowane na etapie oceny
ryzyka. W szczegdlnosci przyjmowane sg odpowiednie i skuteczne srodki technologiczne i organizacyjne, by
zminimalizowac ryzyko zwigzane z przypadkowym lub bezprawnym zniszczeniem, utratg lub zmiang
przekazywanych, przechowywanych lub przetwarzanych w innych sposéb danych osobowych lub z
nieautoryzowanym dostepem do tych danych.

Podobnie DIF BROKER gwarantuje wtascicielom danych, ze bedzie przestrzega¢ obowigzku tajemnicy
zawodowej, poufnosci i respektowania ich danych osobowych.

14. Przetwarzanie specjalnych kategorii danych osobowych

W formularzach udostepnionych przez DIF BROKER, w ktérych odpowiednie pola mogg zostac uzupetnione
w dowolny sposéb, podanie danych osobowych ujawniajgcych pochodzenie etniczne lub rasowe, poglady
polityczne, wierzenia religijne lub filozoficzne albo cztonkostwo w zwigzkach zawodowych oraz
przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacznej identyfikacji jednostki,
danych odnoszacych sie do stanu zdrowotnego lub danych odnoszacych sie do zycia seksualnego dane;j
osoby lub jej orientacji seksualnej, a takze danych osobowych odnoszacych sie do wyrokdw skazujgcych i
przestepstw jest zakazane. Jesli Uzytkownik lub potencjalny Klient poda jakgkolwiek informacje odnoszaca
sie do powyzszych aspektow w ktorymkolwiek z naszych formularzy lub poprzez e-mail, takie dane zostang
natychmiast usuniete z naszych systeméw informacyjnych, gdyz nie sg ani niezbedne ani odpowiednie do
celéw opisanych w warunkach obecnej polityki o ochronie danych.

15. Przekierowywanie do innych witryn

Jakiekolwiek przekierowywania i hipertgcza z witryny DIF BROKER, ktére przekierowujg Uzytkownika lub
potencjalnego Klienta na witryny nalezgce do stron trzecich, nie znajdujg sie pod naszg kontrolg. W zwigzku
z tym DIF BROKER nie bedzie odpowiedzialny za jakiekolwiek problemy wynikajgce z korzystania z witryn
stron trzecich, w szczegdlnosci w zakresie przetwarzania danych osobowych. Zatem DIF BROKER zaleca
zapoznanie sie z politykg prywatnosci i zasadami i warunkami kazdej witryny, na ktérg Uzytkownik lub
potencjalny Klient jest przekierowywany.
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16. Jakos¢ danych osobowych

Dane osobowe dostarczone przez Uzytkownika i potencjalnego Klienta muszg by¢ poprawne, aktualne,
doktadne i prawdziwe i odnosi¢ sie tylko do ich osoby, z wytgczeniem sytuacji, kiedy strona trzecia ma
uprawnienia do i mozliwos¢ regularnej prawnej reprezentacji Uzytkownika lub potencjalnego Klienta.

W sytuacji, kiedy dane osobowe tej strony trzeciej zostajg podane lub podane zostajg dane fatszywe,
fikcyjne lub nieistniejgce, DIF BROKER zastrzega sobie prawo do nieprzetwarzania takich danych lub do ich
usuniecia albo zniszczenia w inny sposob.

Zgodnie z zasadg minimalizacji danych osobowych, podang w postanowieniach artykutu 5(1)(c) RODO, dane
osobowe wymagane od Uzytkownika lub potencjalnego Klienta oznaczone gwiazdkg (*), bedg tymi
absolutnie niezbednymi do spetnienia odpowiadajgcym ich celdw. W zadnym wypadku brak podania przez
Uzytkownika lub potencjalnego Klienta wiekszej ilosci danych niz te absolutnie niezbedne do spetnienia
odpowiadajgcych im celdow nie bedzie nies¢ za sobg zadnych konsekwencji, ani nie wptynie to na jakos¢
dostarczanej ustugi.

17. Dane 0sdb niepetnoletnich lub niezdolnych

Dostarczanie ustug udostepnionych przez DIF Broker jest wyraznie zakazane w przypadku oséb ponizej 18
roku zycia lub oséb uznanych za niezdolne przez prawo cywilne.

DIF BROKER moze poprosi¢ o dodatkowe informacje lub dokumenty w celu weryfikacji wielu lub zdolnosci
potencjalnego Klienta.

18. Media spotecznosciowe, kanaty cyfrowe i aplikacje
wieloplatformowe

DIF BROKER zarzgdza réznymi kontami, a takze stronami fanowskimi w réznych mediach spotecznosciowych
prowadzonych przez réznych dostawcéw medidw spotecznosciowych (wyszczegdlniajgc: Facebook,
Twitter, Instagram i LinkedIn). Kliknij tutaj, by zapozna¢ sie z naszg Politykg ochrony danych w mediach
spotecznosciowych.

19. Wiodgcy urzad sprawujgcy nadzor

Narodowy Komitet Ochrony Danych jest narodowym urzedem nadzorczym posiadajgcym uprawienia do
monitorowania przestrzegania istniejgcych postanowie prawnych dotyczacych ochrony danych
osobowych, aby broni¢ i egzekwowac prawa, wolnosci i gwarancje jednostek w zakresie przetwarzania
danych osobowych. Kazdy obywatel ma prawo do ztozenia skargi w Narodowym Komitecie Ochrony Danych
w odniesieniu do przetwarzania danych, ktéremu podlega.
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Narodowy Komitet Ochrony Danych

Av. D. Carlos |, 134 - 1.2

1200-651 Lizbona

Tel.: +351 213928400 - Fax: +351 213976832
E-mail: geral@cnpd.pt

Witryna: www.cnpd.pt

20. Poprawki do polityki ochrony danych

DIF BROKER zastrzega sobie prawo do wprowadzenia poprawek lub modyfikacji tej Polityki ochrony danych
osobowych w kazdym momencie, a takie poprawki zostang odpowiednio ogtoszone poprzez rézne kanaty
komunikacje dostepne w ramach DIF BROKER.
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